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Aprova o Regulamento sobre Gestdao de Risco das
Redes de Telecomunica¢bes e Uso de Servicos de
Telecomunicacbes em Desastres, SituacBes de
Emergéncia e Estado de Calamidade Publica.

Observacao: Este texto nao substitui o publicado no DOU de 19/8/2015.

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE TELECOMUNICACOES, no uso das atribuicdes que Ihe
foram conferidas pelo art. 22 da Lei n°® 9.472, de 16 de julho de 1997, e pelo art. 35 do Regulamento da Agéncia

Nacional de Telecomunicagdes, aprovado pelo Decreto n° 2.338, de 7 de outubro de 1997,

CONSIDERANDO que foi criado Grupo de Trabalho na Anatel, contando com a participacao de integrantes de
diversas areas da Agéncia, com o intuito de assessorar o Conselho Diretor na gestdo da infraestrutura para os
grandes eventos esportivos internacionais;

CONSIDERANDO a criagcdo do Projeto Setor, que visa garantir a construcao, por parte das prestadoras de
telecomunica¢bes, de uma infraestrutura de alto desempenho compativel com as necessidades de
comunica¢bes que demandam alto trafego de dados e voz, qualidade e acesso a todos os usuarios dos principais
servigos contratados;

CONSIDERANDO que o Projeto de Seguranca de Infraestruturas Criticas de Telecomunicag¢des, que faz parte
do Projeto Setor, tem como necessidade corporativa da Anatel identificar e avaliar os riscos que possam afetar a
seguranca das redes de infraestruturas criticas de telecomunicac¢es e que possam prejudicar a qualidade dos
servi¢os de telecomunicagoes;

CONSIDERANDO a preocupacao do Governo Federal, reforcada pela realizagdo dos grandes eventos
internacionais, com as situa¢des de emergéncia e desastres;

CONSIDERANDO o potencial de uso dos servicos de telecomunicac¢des para mitigacao de desastres;

CONSIDERANDO a experiéncia positiva da Rede Nacional de Emergéncia de Radioamadores - RENER - como

meio alternativo de comunica¢do em situacdo de desastre, emergéncia ou calamidade publica;

CONSIDERANDO a Convenc¢do de Tampere sobre o Fornecimento de Recursos de Telecomunicacdes para
Minimiza¢do de Desastres e para Operacdes de Socorro, de 18 de junho de 1998;
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CONSIDERANDO as atribuicdes recebidas em decorréncia da Consulta Publica n°® 21, de 18 de abril de 2013,
publicada no Diario Oficial da Unido de 18 de abril de 2013;

CONSIDERANDO deliberacao tomada pelo Conselho Diretor em sua Reunido n° 782, realizada em 13 de
agosto de 2015;

CONSIDERANDO os autos do Processo n° 53500.008329/2012-96;
RESOLVE:

Art. 1° Aprovar o Regulamento sobre Gestdo de Risco das Redes de Telecomunica¢8es e Uso de Servicos de
Telecomunica¢Bes em Desastres, Situa¢gdes de Emergéncia e Estado de Calamidade Publica, na forma do Anexo a

esta Resolucdo.

Art. 2° Determinar que o Regulamento aprovado integre a politica de gestdo de riscos a ser adotada pela

Anatel, em sintonia com o Plano Estratégico da Agéncia.
Art. 3° Esta Resolucdo entra em vigor na data de sua publicagado.
JOAO BATISTA DE REZENDE
Presidente do Conselho
ANEXO A RESOLUCAO N° 656, DE 17 DE AGOSTO DE 2015

REGULAMENTO SOBRE GESTAO DE RISCO DAS REDES DE TELECOMUNICAGOES E USO DE SERVICOS DE
TELECOMUNICACOES EM DESASTRES, SITUACOES DE EMERGENCIA E

ESTADO DE CALAMIDADE PUBLICA
TITULO |
DISPOSICOES GERAIS
CAPITULO |
DO OBJETIVO E DA ABRANGENCIA

Art. 1° O presente Regulamento tem por objetivo estabelecer defini¢des, procedimentos e condutas para a
promoc¢ao da disponibilidade, da seguranca e do desempenho das redes e servicos de telecomunicac¢bes de

interesse coletivo, em especial quando da ocorréncia de desastres e emergéncias, ou sua iminéncia, mediante:
| - adocdo de medidas para acompanhamento do desempenho das redes;
Il - adogao de processo de gestdo de riscos das infraestruturas criticas de telecomunicacdes; e,

[l - estabelecimento de medidas de preparacdo e de resposta para desastre, situacao de emergéncia
ou estado de calamidade publica.

Art. 2° Aplicam-se as disposi¢Bes deste Regulamento as prestadoras de servicos de telecomunica¢des de
interesse coletivo, ressalvadas as de Pequeno Porte, nos termos da regulamentacao, observando-se o disposto

no art. 14 deste Regulamento.

§ 1° Ato do Conselho Diretor podera incluir ou dispensar, total ou parcialmente, definitiva ou
temporariamente, da incidéncia das disposicdes deste Regulamento prestadoras de servicos de

telecomunicacdes, ainda que de Pequeno Porte ou exploradora de servico de interesse restrito, e
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empresas detentoras de outorga do direito de exploracdo de satélite para transporte de sinais de

telecomunicagdes.

8 2° A inclusdo ou dispensa prevista no § 1° devera ser motivada pela relevancia da empresa na

infraestrutura dos servigos de telecomunicag¢des brasileiros.

Art. 3° As prestadoras sao integralmente responsaveis pelos 6nus decorrentes da adocao e execucdo do
processo de gestao de riscos e das medidas de preparag¢ao e de resposta para desastre, Situacdo de Emergéncia

ou Estado de Calamidade Publica.
CAP{TULO Il
DAS DEFINICOES

Art. 4° Para fins deste Regulamento, além das defini¢des constantes da legislacdo e da regulamentacao,

aplicam-se as seguintes defini¢bes:
| - Abrigo: é o local ou instalagdo que proporciona hospedagem a pessoas necessitadas;

Il - Desastre: resultado de eventos adversos, naturais ou provocados pelo homem sobre um cenario
vulneravel, causando danos humanos, materiais e/ou ambientais e consequentes prejuizos econémicos

e sociais;

[l - Estado de Calamidade Publica: situacdo de alteracao intensa e grave das condi¢des de normalidade
em um determinado municipio, estado ou regido, decretada em razao de desastre, comprometendo

substancialmente sua capacidade de resposta;

IV - Estrutura da Gestdo de Riscos: conjunto de componentes que fornecem os fundamentos (incluindo
a politica, objetivos, mandatos e comprometimento) e 0s arranjos organizacionais (planos,
relacionamentos, responsabilidades, recursos, processos e atividades) para concep¢do, implementacao,
monitoramento, analise critica e melhoria da gestdo de riscos através de toda organizagao;

V - Infraestruturas Criticas de Telecomunicac¢des: instalacdes, servicos, bens e sistemas, afetos a
prestacao de servicos de telecomunicacdes, que, se forem interrompidos ou destruidos, provocarao

sério impacto social, econdmico, politico, internacional ou a seguranca do Estado e da sociedade;

VI - Processo de Gestao de Riscos: aplicagdo sistematica de politicas, procedimentos e praticas de
gestao para as atividades de comunicacdo, consulta, estabelecimento do contexto, e na identificacao,

analise, avaliacdo, tratamento, monitoramento e analise critica dos riscos;

VIl - Plano de Contingéncia: planejamento realizado para controlar e minimizar os efeitos previsiveis de
um desastre especifico, de modo que as prestadoras possam responder, recuperar, retomar e
restaurar a operacdo do servico;

VIl - Plano de Gestdo de Riscos (PGRiscos): esquema dentro da estrutura de gestao de riscos, que
especifica a abordagem, os componentes de gestdao e 0s recursos a serem aplicados para gerenciar
riscos. Os componentes de gestdo tipicamente incluem procedimentos, praticas, atribuicdo de

responsabilidades, sequéncia e cronologia de atividades;

IX - Plano de Restabelecimento de Servi¢o: procedimentos documentados das a¢des a serem realizadas
em situacBes de interrupcao de elementos que comp8em a Infraestrutura critica, especificando os
recursos de telecomunica¢des necessarios para responder a essas situa¢des, bem como as estratégias
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a serem adotadas para assegurar condi¢cdes de continuidade das atividades e para limitar graves
perdas;

X - Risco: combinag¢do das consequéncias de um evento e da probabilidade de ocorréncia associada;

Xl - Seguranca da informacao: preservacao da confidencialidade, da integridade e da disponibilidade da

informacgdo, podendo contemplar a autenticidade, responsabilidade e ndo repudio;

Xl - Situagdo de Emergéncia: situagao de alteracdo intensa e grave das condi¢Bes de normalidade em
um determinado municipio, estado ou regido, decretada em razdo de desastre, comprometendo

parcialmente sua capacidade de resposta; e,

Xl - Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou

mais ameacas.
TITULO Il
DAS MEDIDAS DE GESTAO DE RISCOS E DOS PLANOS DE
RESTABELECIMENTO DE SERVICO
CAPITULO |
DO PLANO DE GESTAO DE RISCOS

Art. 5° As prestadoras abrangidas por este Regulamento devem implantar o Plano de Gestdo de Riscos -
PGRiscos para gerir os riscos que possam afetar a seguranca das Infraestruturas Criticas de Telecomunicacdes.

§8 1° Os riscos citados no caput sao aqueles relacionados a seguranca fisica e a seguranca da
informacgao das Infraestruturas Criticas de Telecomunica¢des que possam prejudicar a prestacdo de um

servi¢o de telecomunicagdes.

§ 2° O Plano de que trata o caput deve ser compativel com a base de clientes, a natureza e a

complexidade dos produtos, servicos, atividades, processos e sistemas da prestadora.
Art. 6° O PGRiscos das redes e servicos de telecomunicac¢des deve conter, no minimo:
| - a metodologia utilizada para sua elaboracao;

Il - a identificacdo das vulnerabilidades das Infraestruturas Criticas de Telecomunica¢des e dos riscos

associados a continuidade dos servicos de telecomunicacdes;

[l - as medidas adotadas para mitigacdo das vulnerabilidades mapeadas, incluindo a descri¢ao sobre a
redundancia fisica e légica da rede de transporte e de sinalizacdo, dos principais elementos de redes,

como também deve ser incluida uma descri¢do dos sistemas alternativos de energia;
IV - a hierarquia das Infraestruturas Criticas de Telecomunicacdes;

V - a estrutura da equipe responsavel pelo PGRiscos, contendo a identificacdo dos responsaveis ou

geréncia competente;

VI - o Plano de Restabelecimento de Servicos, contendo a identificacdo de responsavel pela execuc¢do
do plano em cada Unidade Federativa da Area de Prestacdo de Servico;

VIl - o plano de divulgacdo interna; e,
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VIl - a identificacdo, se for o caso, da adog¢ao de padrdes e normas nacionais ou internacionais quanto a
gestdo de risco de suas redes.

8 1° O PGRiscos deve ser aprovado pela diretoria das prestadoras e atualizado ou revisado com a
periodicidade adequada.

§ 2° O Plano de Restabelecimento de Servico deve ser submetido a testes ou simula¢des para avaliagao

dos sistemas de controle de riscos, cujos resultados devem constar em relatérios.

8 3° O PGRiscos deve ser disseminado aos profissionais afetos da prestadora e aos colaboradores
terceirizados, em seus diversos niveis, estabelecendo papéis e responsabilidades, resguardando-se o
compartilhamento das informac¢des sensiveis apenas para as pessoas que exercam diretamente
atividades de planejamento e execucdo do Plano, no que couber.

8§ 4° Os documentos do PGRiscos e os relatérios mencionados no § 2°, bem como os documentos que

comprovem a sua aprovacao, deverdo estar disponiveis para a Anatel sempre que solicitados.

Art. 7° A estrutura operacional das prestadoras para a gestdo das redes e servicos de telecomunicag¢des
deve estar capacitada a identificar, monitorar, analisar, avaliar e tratar os riscos.

Paragrafo Unico. Caso a estrutura de gestdao de risco seja Unica para o Grupo Econdmico, deve ser
identificada a prestadora responsavel por cada fungao.

CAPITULO Il
DA GESTAO DE RISCOS E ACOMPANHAMENTO DO DESEMPENHO
DAS REDES DE TELECOMUNICACOES

Art. 8° As prestadoras abrangidas por este Regulamento deverdo enviar, nos prazos e no formato definidos
pelo Grupo de Gestao de Riscos e Acompanhamento do Desempenho das Redes de Telecomunica¢des (GGRR),
informacdes de sua infraestrutura de telecomunica¢fes, capacidades, desempenho e ocorréncias, abrangendo,

no minimo:

| - as respostas aos questionarios, formulados pela Anatel, referentes a infraestrutura de
telecomunicacdes da prestadora;

Il - as informacdes referentes aos inventarios de elementos de rede e rotas; e,

[l - informag¢bes que permitam compor os indicadores de disponibilidade e desempenho definidos na
regulamentacao.

Paragrafo unico. O GGRR podera propor a coleta de novas informacdes, de acordo com a Politica de

Governanca de Dados da Agéncia.

Art. 9° As areas técnicas da Anatel deverdo se utilizar da avaliagdo dos dados e informacdes que compdem a
Gestao de Riscos e Acompanhamento do Desempenho das Redes de Telecomunica¢bes no desempenho de suas
atribuicdes regimentais, visando a melhoria da infraestrutura das prestadoras e da qualidade na prestacao dos
servicos, além de poder demandar novas informacdes para subsidiar as analises.

Paragrafo unico. As informagdes mencionadas no art. 8° subsidiardo o Planejamento do Procedimento
de Acompanhamento e Controle da Agéncia.

CAPITULO 11l



DO GRUPO DE GESTAO DE RISCOS E ACOMPANHAMENTO DO DESEMPENHO DAS REDES DE
TELECOMUNICACOES

Art. 10. Sera constituido o Grupo de Gestdao de Riscos e Acompanhamento do Desempenho das Redes de

Telecomunica¢8es (GGRR), sob a coordenacgao da Anatel.

§8 1° O GGRR sera composto por integrantes de cada uma das Superintendéncias da Agéncia, nos
termos de Portaria a ser editada, e por representantes das prestadoras abrangidas por este

Regulamento.

8 2° A seu critério, a Anatel podera convidar representantes de outros Orgdos e entidades para
integrarem o GGRR ou participarem de suas reunides.

8 3° Os membros do GGRR serdo nomeados em sua reunido de instalagao.
§ 4° Os conflitos no ambito do GGRR serdo decididos pelos representantes da Anatel.
Art. 11. Sdo atribui¢bes do GGRR, dentre outras:

| - acompanhar e avaliar a implantacdo e a execucao do processo de gestao de riscos, orientando os
responsaveis para a observancia das melhores praticas e a aplicacdo de conhecimentos, habilidades e

técnicas eficientes e adequados;

[l - definir os elementos das redes de telecomunica¢des a serem acompanhados, bem como os
padrdes, os formatos, 0s meios, 0s prazos e a periodicidade das informag¢des que serdo fornecidas para

compor a Gestao de Riscos e Acompanhamento do Desempenho das Redes de Telecomunicacdes;

lll - especificar, acompanhar, avaliar e validar as informacfes fornecidas e os procedimentos

operacionais de envio;

IV - elaborar os procedimentos a serem adotados para a protecdo do sigilo e a seguranca das

informacgdes sensiveis;

V - interagir com as Geréncias Regionais para coleta de informac¢des sobre a implementac¢ao dos Planos
de Restabelecimento de Servico e de Contingéncia das prestadoras, bem como suas atuacdes nas

situacdes de desastre, emergéncia e calamidade publica;
VI - definir, se necessario, aspectos operacionais relacionados a RENET;

VIl - disseminar, junto as Geréncias Regionais da Anatel, informag¢des relativas aos Planos de

Restabelecimento de Servico e de Contingéncia das prestadoras, afetas a cada unidade descentralizada;
VIII - propor melhorias ao processo de gestao de riscos e aos procedimentos operacionais adotados;

IX - estabelecer as regras para operacionaliza¢do do previsto no inciso Il do art. 13 deste Regulamento;

€,

X - assegurar que o conjunto de informacgdes utilizado no Processo de Gestdo de Riscos esteja aderente

a Politica de Governanca de Dados da Agéncia.
TITULO NIl

DAS MEDIDAS DE PREPARACAO E RESPOSTA PARA DESASTRES, SITUACOES DE EMERGENCIA OU ESTADO DE
CALAMIDADE PUBLICA

CAPITULO |



DAS MEDIDAS DE PREPARACAO

Art. 12. As prestadoras abrangidas por este Regulamento deverdo elaborar e manter Plano de Contingéncia

para as areas de risco de desastres mapeadas, devendo coloca-lo em pratica na ocorréncia do desastre.

Paragrafo Unico. O Plano de Contingéncia mencionado no caput é parte integrante do Plano de
Restabelecimento de Servicos que compde o PGRiscos, sendo-lhe aplicaveis as mesmas disposi¢des

previstas no art. 6°.
CAPITULO Il
DAS MEDIDAS DE RESPOSTA

Art. 13. Declarada a Situacdo de Emergéncia ou o Estado de Calamidade Publica, nos termos da Lei n°
12.608, de 10 de abril de 2012, e observado o disposto no art. 19 deste Regulamento, as prestadoras abrangidas

por este Regulamento deverdo adotar, nas areas afetadas e enquanto perdurar o evento, as seguintes medidas:

| - tomar as a¢bes necessarias para garantir a continua disponibilidade de comunicacdo entre suas
redes e os 6rgaos de Defesa Civil, Corpo de Bombeiros, Policias Militar e Civil, servico publico de
remocdo de doentes (ambulancia) e servigo publico de resgates a vitimas de sinistros;

Il - tomar as ac¢des necessarias para o pronto restabelecimento, em caso de interrup¢do, e a
continuidade dos servicos nas areas afetadas, inclusive por meio da otimizacao e reforco da rede com

sistemas temporarios e méveis, se necessario; e,

[Il - compartilhar infraestruturas e viabilizar o acesso de usuarios de outras prestadoras em sua rede na

localidade afetada pelo evento.

Art. 14. Qualquer prestadora de servicos de telecomunica¢des de interesse coletivo com presenca de
infraestrutura no local afetado por desastres podera ser acionada pelos érgaos competentes a instalar estacfes
terminais em abrigos e/ou locais estratégicos.

Paragrafo unico. As estacBes terminais deverdo ser instaladas no prazo negociado com os 6érgaos de

defesa civil e de seguranca competentes, levando em consideracao a urgéncia do caso concreto.

Art. 15. As prestadoras do Servico Mével Pessoal (SMP), do Servico de Acesso Condicionado (SeAC), do
Servi¢o de TV a Cabo (TVC), do Servico de Distribuicdo de Sinais Multiponto Multicanais (MMDS) e do Servico de
Distribuico de Sinais de Televisdo e de Audio por Assinatura via Satélite (DTH) abrangidas por este Regulamento
deverdo, de forma gratuita, quando acionadas pelo 6rgao governamental competente sobre a iminéncia de
desastres, disseminar notificacdo de alertas, alarmes e de orientacdo aos usuarios localizados nos municipios

em situagao de risco.

8 1° A dissemina¢dao da notificagdo de alertas, alarmes e de orienta¢do pelas prestadoras do SMP

contera mensagem pré-estabelecida pelo 6érgao governamental competente.

§ 2° A disseminacao da notificacdo de alertas, alarmes e de orientacdo pelas prestadoras do SeAC, TVC,
MMDS e DTH, contendo mensagem pré-estabelecida pelo érgao governamental competente, devera

ser realizada através de avisos ou mensagens superpostas a programacdo normal (pop-ups).

8§ 3° O contetildo da mensagem, sua abrangéncia e 0 momento em que o(s) alerta(s) e alarme(s) deve(m)
ser disseminado(s) serao definidos pelo 6rgao governamental competente, ressalvadas as limita¢8es
técnicas inerentes a tecnologia empregada na prestacdo do servico e a infraestrutura de

telecomunicag¢des disponivel no momento.
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Art. 16. Somente ensejam as ac¢des previstas neste Capitulo os desastres que constem da Classifica¢gdo e
Codificacao Brasileira de Desastres (COBRADE).

CAPITULO 11l
DA REDE NACIONAL DE EMERGENCIA DE PRESTADORAS DE TELECOMUNICACOES - RENET

Art. 17. As prestadoras abrangidas por este Regulamento deverdo compor a Rede Nacional de Emergéncia
de Prestadoras de Telecomunicag¢des (RENET), cuja instalacdo e operacdo serd acompanhada pela Anatel.

8§ 1° S3o objetivos da RENET:

| - coordenar acfes entre as prestadoras de servigos de telecomunica¢des no que se refere aos Planos

de Contingéncia e aos demais requisitos previstos nos Capitulos | e Il deste Titulo; e,

[l - acompanhar as acbes relevantes e decidir sobre as medidas necessarias para o pronto

restabelecimento dos servigos de telecomunica¢des durante o evento.

8 2° A RENET sera ativada total ou parcialmente quando da ocorréncia de Situacdao de Emergéncia ou

Estado de Calamidade Publica nacional, estadual ou municipal.

§ 3° A RENET sera composta por representantes das prestadoras abrangidas por este Regulamento,

devendo interagir com os 6rgdos nacionais de Seguranca Publica e Defesa Civil, quando necessario.

8 4° A RENET avaliara as a¢des tomadas durante a Situagdo de Emergéncia ou Estado de Calamidade
Publica, encaminhando sugestdes e eventuais problemas ao GGRR.

8 5° As prestadoras deverdo indicar a Anatel 1 (um) representante titular e 1 (um) suplente por Unidade
Federativa na qual atuem para compor a RENET, bem como 1 (um) representante titular e 1 (um)

suplente em nivel nacional.

8 6° Para cada Unidade Federativa, um dos membros da RENET daquela Unidade Federativa sera

designado como coordenador.
8§ 7° Quando necessario para o desempenho das atividades, a Anatel podera integrar a RENET.
TITULO IV
DAS SANCOES

Art. 18. A infragdo as disposi¢des deste Regulamento, bem como o envio de informacgdes inveridicas ou que
possam levar a uma interpretacdo equivocada dos dados, sujeita os infratores as san¢des cabiveis, conforme
definidas no Livro lll, Titulo VI “Das San¢8es”, da Lei n° 9.472, de 16 de julho de 1997, em consonancia com o
disposto em regulamentacao especifica.

TITULO V
DAS DISPOSICOES FINAIS

Art. 19. E dever das prestadoras de servicos de telecomunicacdes se colocar a disposicdo das autoridades e
dos agentes da defesa civil para dar suporte as atividades de sua competéncia que envolvam preparacao,

prevencdo, resposta e amparo as populag¢des atingidas por desastres.

Art. 20. Sera conferido tratamento sigiloso, no que couber, aos dados relativos as Infraestruturas Criticas de
Telecomunicac®es.
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Art. 21. As esta¢des e os equipamentos utilizados exclusivamente para prover redes de telecomunicacfes
em Situacdo de Emergéncia ou Estado de Calamidade Publica poderdo ser excepcionalmente dispensados de
licenciamento e da necessidade de prévia certificacdo e homologacdo de produtos e equipamentos, enquanto
perdurar o evento, desde que respeitem a atribuicdo da faixa, ndo causem interferéncia prejudicial ou degradem
os demais servicos prestados.

8 1° Na excepcionalidade prevista no caput, ndo sera necessaria a obten¢do de autorizacao de uso de
radiofrequéncias.

8§ 2° Encerrada a Situacao de Emergéncia ou Estado de Calamidade Publica e havendo a necessidade de
continuidade da operacdo, a autorizagao de uso de radiofrequéncias, os produtos, os equipamentos e
as esta¢des deverdo ser regularizados, nos termos da regulamentagdo aplicavel em até 60 (sessenta)
dias.

Art. 22. As obriga¢des constantes dos Capitulos | e Il do Titulo Il e dos Capitulos I, Il e Il do Titulo Ill somente
serdo exigiveis apos 180 (cento e oitenta) dias da publicacdo deste Regulamento.
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